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Articulo original

Historia clinica computarizada y firma
digital: su implementacion practica

Julio A. Ramos

Profesor consulto de Oftalmologia de la Universidad de Buenos Aires.

Correspondencia: Resumen
Prof. Adj. Dr. Julio A. Ramos
Avenida N. de la Riestra 5644
1439 Buenos Aires
drjamos@gmail.com

Objetivos: Comprender los requerimientos legales
que se le exigen a una historia clinica computarizada.
Conocer qué valor tiene y como se obtiene un certifi-
cado de identificacion digital. Saber qué se entiende
por infraestructura de firma digital (PKI, por sus si-
glas en inglés), como se firma digitalmente un docu-
mento y cudles son los beneficios que un profesional
puede obtener en su consultorio debido a la aplica-
cion de estas tecnologias.

Palabras clave: prescripcion electrénica, autoridad
certificante, clasificacion internacional de enferme-
dades, clave privada, clave publica, certificado digi-
tal, farmacoobservancia, firma digital, historia cli-
nica computarizada, infraestructura de firma digital
(PKI).

Oftalmol Clin Exp (ISSN 1851-2658)
2015; 8(S): 1-20.

Introduccion
1. Historia clinica computarizada

“No guardes nunca en la cabeza aque-
llo que te quepa en un bolsillo”.
Albert Einstein

El objetivo fundamental de la labor médica es
aliviar y consolar a sus pacientes. Con este propo-
sito se debe en primer lugar averiguar cual es el
problema que lo aqueja, basandose en su sintoma-
tologia, en sus antecedentes y en su conocimiento,
para luego desarrollar hipotesis diagnoésticas y
corroborarlas con el examen clinico.
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A tal efecto se hace necesario registrar y con-
servar todo un conjunto de datos que sirven para
evaluar y controlar la exactitud de las hipdtesis
diagnosticas y la evolucion del enfermo.

Si bien el objetivo primario de confeccionar una
historia clinica (HC) deberia ser ayudar al paciente,
la trascendencia médicolegal que ha adquirido
ultimamente ha llevado a pensar —tal como lo
manifiesta el Dr. Lassisuk' — que “podriamos decir
que la historia clinica constituye el testigo escrito
del hacer o no hacer del galeno”.

Un concepto al que no siempre se le da la impor-
tancia que merece es que la historia clinica deberia
registrarse con la idea de que se realiza para que
otro la pueda leer. Esto tiene significativas impli-
cancias acerca de la prolijidad, el orden yla claridad
con la que deberia ser hecha.

Debe tenerse en cuenta que la HC computari-
zada, como la convencional en papel, no debe ser
un registro de lo que es cierto acerca del paciente,
sino de lo que se pensd, dijo o hizo acerca de él.

Julio RAMOS (70 afios)

La fidelidad es, por lo tanto, un criterio de disefio

fundamental®.

Sin dejar de tener en cuenta las exigencias que la
legislacion impone a las historias clinicas, cuando
se realizan en la forma escrita convencional pre-
sentan numerosos inconvenientes entre los que
pueden citarse:

« Crecimiento continuo del volumen almacenado.

+ Necesidad de disponer de un volumen cada vez
mayor de espacio fisico.

o Inevitable alteraciéon en el orden preestable-
cido de almacenamiento de los documentos
originales.

« Peligro de deterioro o pérdida de los datos con
el transcurso del tiempo.

« Dificultades en la legibilidad de los datos escritos.
Con el proposito de solucionar estos inconve-

nientes se ha considerado viable cada vez mas la

digitalizacion de los datos y los registros de los
pacientes en los ultimos afos gracias al desarrollo
de la tecnologia.

=8 8 T
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El tema de la HC computarizada ha preocupado
desde hace anos a legisladores y legistas hasta el
punto en que Juan Carlos do Pico insistié que para
que ésta sea aceptada deberian garantizarse ciertos
aspectos juridicos’.

Asi como con los afos se han fijado criterios
a aplicar para conceder autenticidad a una HC
manuscrita, consideramos también que de admi-
tirse o adoptarse como sistema a utilizar la con-
feccion de las HC mediante la computadora sera
menester garantizar también, desde el punto de
vista legal, ciertos aspectos basicos de légica juri-
dica, tales como:

Inviolabilidad de los datos

Posibilidad de recuperar esos archivos
Perdurabilidad de la informacion

Garantia sobre la posibilidad de inspeccién por
parte de la justicia

Seguro en la remision de informacioén a un tri-
bunal que solicite una historia clinica
Recaudos para su posible secuestro judicial
Posibilidad de actuacion de los organismos esta-
tales de control de salubridad o de ética profe-
sional, etc.

Teniendo en cuenta la complejidad que supone
el cumplimiento de estos requisitos y considerando
las ventajas que la digitalizacion lleva implicitas,
hay en la Argentina empresas de software que han
trabajado sobre este tema.

Si bien el logro de una HC facil de usar y sen-
cilla es una meta a la que se aspira, ya es posible
comenzar a utilizarla en diferentes especialidades
como en oftalmologia.

Con el intento de cumplir con la Ley 26.529
acerca de la historia clinica, la firma Angel puso
a disposicion de los colegas un sistema que cum-
ple con todos los requisitos legales, incluyendo
el otorgamiento de certificados de identificacion
expedidos por una autoridad certificante y los
instrumentos de software para confeccionar una
firma digital®.

Si bien los que estén interesados pueden obte-
ner mas informacion en http://www.proyectoan-
gel.net/, en la figura 1 se ofrece una pantalla del
modulo de oftalmologia.

En esta pantalla se puede observar como el
programa facilita la ubicacion del diagndstico
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correcto utilizando la Clasificacién Internacional
de Enfermedades (CIE) nivel 10.

Noétese que estas historias clinicas por su carac-
ter comercial* incluyen también otras especialida-
des. Esta particularidad las hace mas complejas y
en algunos casos mas dificiles de usar.

El desarrollo del software de base de datos ha
alcanzado un grado tal que actualmente es posi-
ble desarrollar historias clinicas que se adapten a
la forma de trabajo de cada médico oftalmologo.

Sibien solucionan en gran parte las dificultades
que presentan las historias sobre papel, persisten
algunos aspectos relacionados con la inviolabilidad
que no estan del todo resueltos.

Si es que un tribunal solicita determinada HC,
es posible realizar —como se explicara mas ade-
lante— un informe firmado digitalmente que sea
auténtico e inmodificable y que contenga los datos
del paciente y los del firmante incluyendo la hora
en que ese documento fue emitido.

2. El certificado digital

El certificado digital es un documento firmado
digitalmente por una persona o entidad denomi-
nada autoridad certificante (AC), mediante el cual
se atestigua que una clave publica pertenece a un
determinado individuo o entidad. En general, con-
tiene la identidad de la persona (nombre), su clave
publica y el nombre de la AC.

Un certificado se considera parte de su identi-
dad digital como usuario de una red o de internet.

Para obtener un certificado de identificacion,
de acuerdo con la importancia de la cuestion a
considerar, éste puede obtenerse de una autoridad
certificante.

Estas AC o certificadores son las terceras partes
confiables que dan fe de la veracidad de la infor-
macion incluida en los certificados que emiten.

El uso de certificados de empresas interna-
cionales muy conocidas, como Verisign®, Trust
Network, Thawte®, Geotrust’, PGP Corporation?,
etc., podria justificarse cuando la importancia de
la cuestion haga necesario difundirlas a un gran
nimero de personas, pues es muy probable que
algunos de estos certificados estén en poder del

*Sibien la descarga del programa es gratuita se cobra el soporte técnico y
el asesoramiento en su uso.
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receptor. Estos son emitidos por sitios de internet
y entidades bancarias.

Es de hacer notar —y esto es de sumo valor para
el médico que trabaja en su consultorio— que tam-
bién es posible que uno mismo realice su propio
certificado de identificacion siguiendo los linea-
mientos detallados en este trabajo.

Existen programas que permiten:

certificate).

Crear un certificado que le permita generar cer-
tificaciones a terceros (certificate authority [CA]).
Solicitar un certificado a una autoridad certi-
ficante (AC).

Ver y evaluar certificados recibidos por otros.
Un certificado que emite una AC es una confirmacion
de su identidad y contiene informacion para proteger
sus datos o establecer conexiones de red seguras.

Se denominan certificate store al area de almacena-
miento del sistema donde se mantienen los certifica-
dos.

Los sistemas operativos tales como Mac OS X o Win-
dows contienen programas especiales que permiten
crear listas de certificados confiables y listas de certi-
ficados revocados.

Existen diferentes tipos de certificado digital en fun-
cién de la informacién que contiene cada uno y a
nombre de quién se emite el certificado:
Certificado personal: acredita la identidad del
titular.

Certificado de pertenencia a empresa: ademas
delaidentidad del titular acredita su vinculacion
con la entidad para la que trabaja.

Certificado de representante: ademas de la
pertenencia a una empresa acredita también los
poderes de representacion que el titular tiene
sobre ella.

Certificado de persona juridica: identifica una
empresa o sociedad como tal ala hora de realizar
tramites ante administraciones o instituciones.
Certificado de atributo: permite identificar una
cualidad, estado o situacion. Este tipo de certi-
ficado va asociado con el certificado personal
(por ejemplo: médico, director, casado, apode-
rado, etc.).

Ademas, existen otros tipos de certificado digital
utilizados en entornos mas técnicos:

Crear un certificado autofirmado (a ‘self-signed”
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+ Certificado de servidor seguro: utilizado en
los servidores web que quieren proteger ante
terceros el intercambio de informacion con los
usuarios.

Certificado de firma de cédigo: garantiza la
autoria y la no modificacion del codigo de apli-
caciones informaticas.

3. Lafirma digital

Es una forma de asegurar la integridad y el ori-
gen de los datos.

Provee una fuerte evidencia de que los datos no
han sido alterados desde que fueron firmados y
confirma la identidad de la persona que los firmo.
Esto hace posible la integridad y la aceptacion de
la validez, elementos que son esenciales no solo
para las transacciones comerciales sino también
para las legales.

Las firmas digitales se usan tipicamente cuando
los datos se distribuyen como texto simple o encrip-
tados. En estos casos, mientras que la sensibilidad
del mensaje en si mismo no justifica que se encripte,
podria haber una razén imperiosa para asegurarse
de que los datos estan en su forma original y no
han sido modificados por ningtin impostor debido
a que en un ambiente empresario con sistemas de
computacion en red, un texto puede ser leido o
alterado por cualquiera que tenga acceso a ella.

La firma digital otorga al documento las siguien-
tes caracteristicas:
 Autenticidad: atribuye el documento tnica-
mente a su autor de forma fidedigna, a fin de
poder identificarlo.

Integridad: pone en evidencia su eventual alte-
racion luego de que fue firmado.

Exclusividad: garantiza que la firma se encuentra
bajo el absoluto y exclusivo control del firmante.
Responsabilidad: garantiza que el emisor no
pueda negar o desentender su autoria o exis-
tencia y sea susceptible de su verificacién ante
terceros.

La firma digital es un cédigo informatico que
permite determinar la autenticidad de un docu-
mento electrénico y su integridad. Estd constituida
por un pequeno sistema que puede hacer tanto
legible o ilegible un documento o archivo digital’.
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La firma digital hace referencia, en la transmi-
sion de mensajes y en la gestion de documentos
electronicos, a un método criptografico que asocia
laidentidad de una persona o de un equipo infor-
matico al mensaje o documento™.

En funcién del tipo de firma puede, ademas,
asegurar la integridad del documento o mensaje.

Las aplicaciones posibles son numerosas' entre
ellas pueden citarse:

Publicacion de informacién segura en la red
Consulta de informacién personal a través de
internet

Notificaciones oficiales

Remisién de informacion via correo electrénico
Compras electrénicas

Inscripcion y tramites en linea

Notificaciones judiciales

Expedientes digitales

Comunicacion entre dependencias adminis-
trativas

Voto electrénico

Autenticacion de certificados médicos e histo-
rias clinicas

A los efectos de comprender su funcionamiento
resulta conveniente tener una idea, aunque sea
somera, acerca de la forma como se genera una
firma digital.

En primer lugar debe aplicarse al documento
original un algoritmo matematico denominado
funcidn hash con el que se procede a su encrip-
tacidon. Funciona en una sola direccién, es decir,
no es posible calcular —a partir del valor resu-
men— los datos originales. Cuando la entrada
es un documento, el resultado de la funcién es
un nimero que identifica inequivocamente al
texto.

A continuacién debe aplicarse, empleando una
clave privada, el algoritmo de firma al documento
anterior con lo que se genera la asi llamada firma
digital.

El software de firma digital debe ademas efec-
tuar varias validaciones, entre las cuales podemos
mencionar:

o Vigencia del certificado digital del firmante,
 Revocacion del certificado digital del firmante

(puede ser por OCSP o CRL),

o Inclusion de sello de tiempo.
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Online certificate status protocol (0CSP)

Es un método para determinar el estado
de revocacién de un certificado digital X.509
usando otros medios que no sean el uso de CRL
(listas de revocacién de certificados). Este pro-
tocolo se describe en el registro de estandares
de internet.

Los mensajes OCSP se codifican en ASN.1y
habitualmente se transmiten sobre el protocolo
HTTP. La naturaleza de las peticiones y respuestas
de OCSP hace que a los servidores OCSP se les
conozca como OCSP responders.

Ventajas sobre las CRL

OCSP fue creado para solventar ciertas defi-
ciencias de las CRL. Cuando se despliega una
infraestructura de clave publica (PKI) es prefe-
rible la validacién de los certificados mediante
OCSP sobre el uso de CRL por varias razones:

« OCSP puede proporcionar una informacién
mas adecuada y reciente del estado de revo-
cacion de un certificado.

OCSP elimina la necesidad de que los clientes
tengan que obtener y procesar las CRL, aho-
rrando de este modo trafico de red y procesa-
miento por parte del cliente.

El contenido de las CRL puede considerarse
informacién sensible, por ejemplo la lista de
morosos de un banco.

Un OCSP responder puede implementar meca-
nismos de tarificacion para pasarle el coste de
la validacién de las transacciones al vendedor,
mas bien que al cliente.

OCSP soporta el encadenamiento de confianza
de las peticiones OCSP entre los responders. Esto
permite que los clientes se comuniquen con un
responder de confianza para lanzar una peti-
cion a una autoridad de certificacion alternativa
dentro de la misma PKI.

Una consulta sobre el estado de un certificado
sobre una CRL se debe recorrer completamente de
manera secuencial para determinar si es valido o no.

Un OCSP responder usa un motor de base de datos
para verificar el estado del certificado solicitado
con todas las ventajas y estructura para facilitar
las consultas. Esto se manifiesta aun mas cuando
el tamafo de la CRL es muy grande.
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Infraestructura de firma digital (PKI)

Se define infraestructura de firma digital o
infraestructura de claves publicas (PKI) al con-
junto de normas juridicas, hardware, software,
bases de datos, redes, estandares tecnoldgicos,
personal calificado y procedimientos de seguri-
dad que permiten que distintas entidades (indivi-
duos u organizaciones) se identifiquen entre si de
manera segura al realizar transacciones en redes,

especialmente en internet, permitiendo ademas
dotar de auditoria e integridad a los documentos
digitales mediante el uso de certificados digitales
(figs.2y3).

Es importante tener en cuenta algunas conside-
raciones que realiza la Subsecretaria de la Gestion
Publica de la Argentina para los usuarios de estos
certificados:

« La clave privada se genera, almacena y utiliza
en la estacion de trabajo del usuario.

Firma digital

Datos

Certificado

e

Codlgo hash

Firma digital

_

\ 4
o

Datos firmados
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Se debe proteger la clave privada; para esto se
pueden usar contrasefas.

La firma digital se realiza también en la estacion
de trabajo, NO en los servidores.

La autoridad certificante NO posee copia de la
clave privada, por lo tanto no puede restaurarla
si se pierde.

El certificador NO interviene en las comuni-
caciones entre las partes.

 No es necesario un certificado por cada docu-
mento que se firme digitalmente.

La firma electrénica, como la firma holografa
(autdgrafa, manuscrita), puede vincularse a un
documento para identificar al autor, para senalar
conformidad (o disconformidad) con el conte-
nido, para indicar que se ha leido y en su defecto
mostrar el tipo de firma y garantizar que no se
pueda modificar su contenido.

Comprobacion de una firma

Datos firmados \
Firma digital
Datos
[ J
|
_
(6digo hash (6digo hash

Silos cddigos hash coinciden la firma es vdlida
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Los términos de firma digital y firma electré-
nica se utilizan con frecuencia como sin6nimos,
pero este uso en realidad es incorrecto.

Mientras que firma digital hace referencia a
una serie de métodos criptograficos, firma elec-
trénica es un término de naturaleza fundamen-
talmente legal y mas amplio desde un punto de
vista técnico, ya que puede contemplar métodos
no criptograficos.

Un ejemplo claro de la importancia de esta
distincion es el uso por la Comisién Europea.
En el desarrollo de la directiva europea 1999/93/
CE que establece un marco europeo comun para
la firma electrénica, empezé utilizando el tér-
mino firma digital en el primer borrador, pero
finalmente acab¢ utilizando el término firma
electrénica para desacoplar la regulaciéon legal
de este tipo de firma de la tecnologia utilizada
en su implementacion.

En los Estados Unidos la National ePres-
cribing Patient Safety Initiative (NEPSI)'* se
desarroll6 en respuesta al creciente nimero de
errores médicos que plagan el sistema de salud.
Esta coalicién estd formada por companias
tecnoldgicas, prestadores de servicios de salud
y farmacéuticas que estan dedicadas a influir
positivamente en el proceso de la prescripcion
através de la implementacion de la prescripcion
electronica (ePrescribing).

NEPSI trabaja sobre estos principios ofre-
ciendo a cada médico en forma gratuita lo nece-
sario para prescribir en América del Norte.

Si bien la prescripcion digital y su envio a la
correspondiente farmacia es de uso corriente
en los Estados Unidos, se ha despertado una
nueva inquietud para poder controlar en forma
mas efectiva la prescripcion de sustancias con-
troladas. Estas son drogas u otros componentes
que tienen un potencial de abuso y dependencia
fisica o psicoldgica. Incluyen a los opidceos, los
estimulantes, los depresores, los alucindgenos,
los esteroides anabdlicos y las drogas que son
inmediatos precursores de estas sustancias.

Estas regulaciones se agregan y no reemplazan
a las reglas preexistentes. Otorgan a los farma-
céuticos, hospitales y médicos la oportunidad
de usar la tecnologia moderna para controlar la
prescripcion de elementos controlados, reducir

S8

el papeleo y evitar la falsificacion de las rece-
tas. Tienen también el potencial de reducir los
errores en la prescripcion causados por la ile-
gibilidad de las recetas manuscritas y los con-
siguientes malentendidos.

Una ventaja adicional es que resultaria posible
incorporar estas prescripciones en las historias
clinicas mejorando su eficiencia y reduciendo
potencialmente el tiempo que los pacien-
tes deben esperar para que estas recetas sean
completadas.

Desarrollo en la Argentina

Se esta extendiendo el uso de la firma digital
como una solucion para dar cumplimiento a las
exigencias legales. La posibilidad de poder acredi-
tar en forma fehaciente la autoria y la integridad
de documentos enviados por via electronica es
ya una realidad accesible en nuestro pais.

La Ley 25.506 sancionada el 14 de diciembre
del 2001 reconoce el empleo de la firma electré-
nica y de la firma digital y su eficacia juridica en
el articulo 2:

“Se entiende por firma digital al resultado de aplicar
a un documento digital un procedimiento matemdtico
que requiere informacion de exclusivo conocimiento del
firmante, encontrdndose ésta bajo su absoluto control.
La firma digital debe ser susceptible de verificacion
por terceras partes, tal que dicha verificacion simul-
taneamente permita identificar al firmante y detectar
cualquier alteracion del documento digital posterior
a su firma”.

Y en su articulo 3 dice:

“Cuando la ley requiera una firma manuscrita, esa
exigencia también queda satisfecha por una Firma
Digital. Este principio es aplicable a los casos en que
la ley establecer la obligacion de firmar o prescribe
consecuencias por su ausencia’.

Esta revolucidn es de magnitud comparable a
la aparicién de la imprenta, ya que podria per-
mitir en poco tiempo la total despapelizacion
del Estado® y con ello, una solucién al atolla-
dero en que se encuentra hoy, por ejemplo, el
sistema judicial, del que no podra salir si conti-
nua sometido a tecnologias del siglo pasado, la
tecnologia del papel y los expedientes cosidos
o abrochados.
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Objetivo de la firma digital de la Subsecretaria
de la Gestion Publica

Este es un servicio abierto a la comunidad de
internet para todas aquellas personas que deseen
contar con un certificado digital o certificado de
clave publica para firmar experimentalmente sus
correos electronicos.

Téngase en cuenta que esta autoridad certi-
ficante emite certificados de correo electrénico,
por lo cual unicamente verificard la existencia
y disponibilidad de la direccién de correo elec-
tronico desde la cual se efectud la solicitud, pero
en ningun caso verificara la identidad de quien
lo solicita.

El equipo de firma digital de la Subsecretaria
de la Gestion Publica espera impulsar de esta
forma el uso de la firma digital en nuestro pais
estableciendo un punto de partida que permita
motivar el cambio tecnolégico-cultural que esta
tecnologia implica.

La firma digital se instala en la Justicia
argentina

A los efectos de comprender la trascenden-
cia de estas modificaciones en el Poder Judicial
argentino, resulta de interés transcribir casi tex-
tualmente las explicaciones que sobre el tema da
el director de la Oficina Nacional de Tecnologias
de Informacién (ONTI), Carlos Achiary:

“Lainsercion de la firma digital’ en el ambito
judicial constituye un importante paso que pro-
mete dejar atrds demoras en tramitaciones ante
la Justicia, acelerar los tiempos procesales, brin-
dar un resguardo adecuado de la informacién
y hasta cambiar la forma en que se realizan las
notificaciones en la Justicia.

Asi, la Procuraciéon General de la Nacién

implement¢ la firma digital como ‘prueba piloto’

para sustituir los oficios entre todos los fiscales
federales del interior del pais. Es decir, 350 fis-
calias nacionales y federales.

También cuentan con este mecanismo magis-
trados y funcionarios a cargo de juzgados del
pais.

Mientras se estima que un caso de 300 cuer-
pos entra en un DVD, los esfuerzos en la digi-
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talizacion se traducen hoy en 391.049 carillas y
casi 2000 cuerpos de expedientes.

En Salta analizan que las pruebas que confor-
man expedientes judiciales tales como imagen,
video, sonido e incluso hasta huellas dactilares
se digitalicen a partir de este aflo. En Mendoza
se usa el correo electronico para las 6rdenes de
allanamiento contando con firma digital.

También se lo utiliza para pedir antecedentes
penales, enviar notificaciones, para el dictado
de sentencias de ejecucion, entre otros ejemplos
dependiendo de la jurisdiccion.

Hacia esos objetivos se perfila su adopcion que
entrd de lleno en la‘administracion’ judicial y que
apunta a llegar a instalarse a la hora de llevar ade-
lante juicios e incluso, avanza entre los distintos
organismos del sector publico.

En esta linea, la Administracién Federal de
Ingresos Publicos (AFIP) y la Administracion
Nacional de la Seguridad Social (ANSES) fueron
de los primeros en solicitar licencias para poder
otorgar certificados de este tipo.

En este contexto, la firma digital hoy representa
una nueva metodologia que se implementa en la
Justicia ‘para poder validar a un firmante y verifi-
car la integridad del documento que acompaia,
explico Carlos Achiary, director de la Oficina
Nacional de Tecnologias de Informacion (ONTTI).

A la vista, este dispositivo se representa por
una extensa e indescifrable cadena de caracteres
que constituye un nimero, el cual es el resultado
de un procedimiento matematico aplicado a un
documento. Por lo tanto, no resulta inteligible
como una firma escaneada.

Una ventaja fundamental que se desprende de
la implementacion de la firma digital tiene que
ver con el mecanismo de notificaciones. Con sélo
usar la notificacién electrénica se reducirian ala
mitad la duracién de los juicios, asegurd Achiary.

La incorporacion de la firma digital en la
administracion de Justicia es un paso importante
cuando se trata de digitalizar los expedientes y
comenzar a prescindir del soporte papel.

Este primer paso, que viene de parte del nuevo
marco normativo sobre firma digital, ya viene
avanzando en varias provincias del pais para lo
cual fue necesario formular reformas a los codi-
gos de procedimiento.
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No obstante, la cuota pendiente es la modifi-
cacidn a nivel nacional. “Para que la informacion
que se brinda tenga validez en la Justicia tendria
que modificarse el Cédigo Procesal, que soélo
admite hasta el momento un sistema en soporte
papel’, remarca el experto'.

Otras iniciativas nacionales

Proyecto FARO (Farmaco Observancia)®

En nuestro pais existe un proyecto de ley sobre
la trazabilidad de medicamentos que tiene por
objeto establecer un sistema de rastreo que ase-
gure el control y seguimiento de especialidades
medicinales o farmacéuticas desde la produccion
o importacion del producto hasta su adquisicién
por parte del consumidor. Este proyecto espera su
sancion de la Camara de Diputados y Senadores.

Material y métodos

Explicadas las caracteristicas y funcionamiento
de los certificados y de la firma digital detalla-
remos los procedimientos implementados para
confeccionar una firma digital. Esta implica un
compromiso legal que afirma su acuerdo con los
documentos oficiales que se ajustan a la norma
PDF verificada por Adobe Systems Incorporated.

Esta firma incluye su nombre, su direcciéon
de correo electrénico, informacién acerca de su
organizacion, la fecha y el motivo por el cual el
documento fue firmado digitalmente.

Implementacion

A los fines de su implementacion se utilizo:
sistema operativo Microsoft Windows 7 y Adobe
Acrobat DC, version 2015.

Procedimiento

Se describira un método que incluira dentro
de la firma una imagen de su firma hologrifica.

En el apéndice se encuentran graficos que pue-
den ser de ayuda al seguir los pasos.

1. Es necesario escanear su firma digital y guar-
darla en la computadora en formato PDE
Asegurese al cortar el grafico que incluya
solamente el espacio de su firma. Para lograr
mejores resultados use un marcador de tra-
zos solidos y haga su firma algo mas grande
que lo normal.

2. Una vez que su firma se encuentre guardada
en su disco rigido, abra el programa Adobe
Acrobat. Luego despliegue el menu Edicion
y seleccione Preferencias.

3.Dentro del recuadro Preferencias, selec-
cione Firmas y haga clic en “Mds...” para abrir
el recuadro de dialogo Creacion y aspecto.
Debajo, en el campo Aspectos, seleccione
Nuevo y en el campo de titulo asignele a su
firma un nombre.

4. En la seccién de configuracion, seleccione el
botdén de Grifico importado y el ahora disponi-
ble botén de Archivo hasta localizar el archivo
con la firma digitalizada en formato PDE

5. Observe que su firma manuscrita es parte de
la firma digital.

6. Para afinar la apariencia de su firma digi-
tal puede seleccionar algunos de los recua-
dros de la seccion Configurar texto o cam-
biar las opciones bajo Prioridades de texto.
Si desea una firma manuscrita solamente
quitele el tilde a todos los recuadros en la
seccion Configurar texto.

7.Cuando esté satisfecho con el resultado,
haga clic en OK para guardar el aspecto de
la firma y OK nuevamente para salir de las
Preferencias de Adobe.

Tenga en cuenta que con el Adobe Reader es
posible firmar documentos con la firma digital
unicamente si esta opcion fue habilitada en el
documento Acrobat original, pero no puede crear
nuevas apariencias para su firma que contengan
imagenes.

Su firma esta ahora lista para firmar en forma

digital.
Identificacion digital

Para hacer que la firma sea legalmente valida
también necesita un certificado o identificacién
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digital. Para obtenerla, el procedimiento es el que
sigue:

Abra con el Adobe Acrobat el documento que
quiere firmar para hacerlo valido legalmente y
elija: Herramientas > Certificados > Certificar >
Arrastrar nuevo rectangulo de firma.

Aparecera entonces el rectangulo de dialogo
Agregar un ID digital.

Elija Un ID digital nuevo...; Siguiente'y luego selec-
cione Nuevo archivo de ID... .

Clic en Siguiente y llene los campos con su
informacion.

Noétese que se requieren: el nombre, la unidad
organizativa, el nombre de la organizacion, la
direccién de correo electrénico, el pais o region,
el Algoritmo de clave y Usar ID digital.

Al hacer clic en Siguiente > aparecera el cuadro
de didlogo que debera completarse.

Es necesario ahora elegir una ubicacién en el
disco rigido (Mis Documentos o cualquier otra
carpeta) y guardar el documento que contendra
lo que constituye la ID digital con su correspon-
diente clave.

Discusion

Como es posible deducir de la bibliografia con-
sultada, el tema en estudio es sumamente amplio
y abarca numerosos aspectos.

En forma de resumen podemos concluir que:
o En general, para que la historia clinica electronica

(HCE) cumpla con todos los requisitos legales

que se le exigen, necesita ser implementada a

través de una empresa de informética especia-

lizada y lleva implicita una serie de costos que
dificultan su acceso a consultorios privados.

« Si bien hay sistemas que se ofrecen en forma
gratuita, su soporte de funcionamiento debe
realizarse a través de un contrato pago.

« Para que estas historias clinicas sean utiles deben
adecuarse a la forma de trabajo de cada uno,
personalizacion que incluye un costo adicional.

« Se considera que puede resultar muy conve-
niente por la eficiencia lograda en el manejo de
la informacién para organizaciones con varios
profesionales que atienden gran cantidad de
pacientes.
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 La posibilidad de que un profesional pueda
convertirse en autoridad certificante raiz y fir-
mar digitalmente un certificado que podra ser
enviado en forma digital junto con el documento
y de esa manera tener la misma validez que un
manuscrito firmado, es realmente un valioso
cambio de paradigmas.

« Se ha demostrado en el acapite Implementacion
de este trabajo que este procedimiento estd
al alcance de cualquier colega que lo quiera
efectuar.

 De esta manera estaria en condiciones de firmar
digitalmente con el consiguiente reconocimiento
de su validez: certificados, historias clinicas, pre-
supuestos, consentimientos informados, etc.

Conclusiones

La realizacion de este trabajo ha permitido:

1. Analizar las caracteristicas, ventajas e incon-
venientes de la historia clinica electrénica
(HCE).

2. Estudiar las propiedades, funcionamiento y
ventajas de la firma digital.

3. Implementar un procedimiento de firma
digital de bajo costo que se encuentre al
alcance de un médico oftalmoélogo y que
pueda ser utilizado en su consultorio.

Glosario

Abstract Syntax Notation One (ASN.1)
(notacion sintdctica abstracta 1): es una norma
para representar datos independientemente de
la computadora que se esté usando y sus formas
de representacion internas.

Clave publica: se entiende asi una llave o par
de llaves usada en la creacién de una firma digi-
tal. Publica significa que la o las llaves se usan
para verificar la firma digital. Esta llave publica
estd disponible para cualquiera que reciba un
documento firmado digitalmente por quien es
el poseedor de las dos claves.

CRL: lista de revocacion de certificados.

HTTP o hypertext transfer protocol (proto-
colo de transferencia de hipertexto): es el protocolo
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usado en cada transaccion de la world wide web
y define la sintaxis y la semantica que utilizan
los elementos de software de la arquitectura web
(clientes, servidores, proxies) para comunicarse.

Public key infrastructure (PKI): significa una
estructura bajo la cual una autoridad de certifi-
cacion verifica la identidad de los solicitantes;
emite, renueva o revoca los certificados digitales;
mantiene un registro publico de las claves y man-
tiene una lista de los certificados actualizados y
revocados.

Apéndice

Procedimiento a usar por el firmante

Online certificate status protocol (OCSP): es
un método para determinar el estado de revoca-
cién de un certificado digital X.509 usando otros
medios que no sea el CRL (listas de revocacioén
de certificados).

X.509: En criptografia, X.509 es un estandar
para infraestructuras de claves publicas (en
inglés, Public Key Infrastructure o PKI). X.509
especifica, entre otras cosas, formatos estandar
para certificados de claves publicas y un algo-
ritmo de validacién de la ruta de certificacion.

Firma de ejemplo escaneada en formato PDF (fig. 4).

o O

Figura 4.
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Acrobat Preference Security (fig. 5).

Preferences

Categories:

3D & Multimedia

Digital Signatures

[ﬂ Verify signatures when the document is opened

( Advanced Preferences... )

x:::"b:;: ] View documents in preview document mode when signing

Batch Processing b Appearance

Catalog Mi Firma Digital ( New. )
Color Management Firma Digital Completa

Convert From PDF Firma Mi Logo
Convert To PDF
Forms

dentiy
International

Internet

JavaScript

Measuring (2D) __Security Setting =
Measuring (3D) [ Load security settings from a server

Measuring (Geo) Server Settings

Multimedia (legacy) URL:

Multimedia Trust (legacy)

New Document Settings must be signed by: | Allow Any Certificate :)
Reading

Reviewing 1 Check every: () Week (*) Month
Search | () 2weeks () 3Months ¥ Ask before installing

Security

Security (Enhanced)

alr

Figura 5.

Creacién y otorgamiento de un nombre a la nueva firma (fig. 6).

Configurar aspecto de la firma
Titulo: |
Previsualizar
Firmado digitalmente por
aq Ui va su aqui va su nombre comun

nombre com l:ln Ze;g;.: 2015.04.18 16:41:14

Configurar gréfico
Mostrar: € Sin gréfico Importar grifico de:
) Grafico importado o
i Archive...
@ Nombre [_
Configurar texto
Mostrar:  [/]Nombre  [|Ubicacién [ Mombre de reconocimiento Legetipo
[¥] Fecha [ Meative [ Versién de Adobe [¥] Etiquetas
Propiedades de texto

Direccion del tetoc @ Automatico ) lzquierda a derecha () Derecha a izquierda

o

Figura 6.

Téngase en cuenta que el nombre comiin se refiere al nombre tinico con que el usuario es conocido
en la red a la que pertenece.

S13



Oftalmologia Clinica y Experimental

Una vez abierto con el Adobe Acrobat el documento que uno quiere firmar debe elegirse:
Herramientas > Certificados > Firmar digitalmente (fig. 7 y 8).

Inicio * E Iniciar sesién

Q Buscar herramientas...

ﬂ Crear archivo PDF
Abdir | = Agregar| = Agregar| = Agregar| = Agregar| =

52 Editar POF
D, Exportar archivo PDF

L
Eﬁ al Comentar

5[] Organizar paginas

Comparar Enviar para e . Crear una Produccién de

documentos comentarios ATSEEE CR Descnes herramienta person._. impresidn i

Agregar | ~ Agregar | = Agregar | = Agregar | = Agregar = P Mejorar digitalizaciones
Figura7.

FTSin tituko - Adabe ACOBRt P D
Archive Edicién  Ver Ventana Ayuda ®
Inicio  Herramientas Documento E =] Q ™ @ 1|71 E Iniciar sesién

@y Cortificar (firma visisie) @ Centificar (frma invisible) 14
Acrobat le solicitara que dibuje un rectangulo haciendo clic con el mouse y arrastrando el cursor
hasta el extremo opuesto donde desee ubicar su firma.
Aparecera entonces el rectangulo de didlogo Agregar un ID digital.
Elija Un ID digital nuevo.
Clic en Siguiente > Nuevo archivo de ID digitales... > Siguiente y llene los campos con su informacion.

Notese que se requieren: el nombre, la unidad organizativa, el nombre de la organizacion, la direc-
cioén de correo electrénico, el pais o region, el Algoritmo de clave y Usar ID digital para (fig. 9).

Certificados ~ M g Frmar igarmere ] [ Marade b

Figura 8.

ETSin tituko - Adabe

Archive Edicién  Ver Ventana Ayuda ®
Inicio  Herramientas Documento E =] Q ™ @ 1 |r1 E Iniciar sesién
Centificados » [y Marca de hora fiema visicie) 8 Certificar (firma invisible) e
Agregar un ID digital M
L4
ifique Ia ubicacién y del hivo de 1D digitales. Necesitars la
do utilice o 1D digs firmar Ancte la ubicacitn del
archivo para poder guardar una copia de seguridad o realizar copias con clros motives. Puede
cambiar las opciones del archivo mis adelante en el cuadro de didlogo Configuracin de
sequridad.
Hormibre de archive:
Contraseha:
I o it
L3
Confirmar contrasefis
) ) )

Figura 9.
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Al hacer click en Siguiente > aparecera (fig. 10):

Archive Edieidn  Ver Vestina  Ayuda *

Inicio Herramientas Documente [B) & BEH Q ® @ ZIH [ iniciar sesion

Certificados - (P Firmar digitalmente &, Marca de hora £, Validar todas las firmas (s Certificar (firma visible Certificar (firma invisible b

Mombes (p. . Juan P [

Unidad seganigativa: |
|‘ Mermbre de erganzacidn: [

Direccitn da corre elactrénics: |

BaisfRegién: [ £5 - ESPARA o)
Algoritme de clave: | 54 de 1024 bits -]

» (D20 EEURTE o) Frrnas dhgitales v codificaciin de datos

[ comeear ]

Figura10.

Es necesario ahora elegir una ubicacion en el disco rigido y guardar el documento que contendra
lo que constituye la CLAVE PRIVADA con su correspondiente contrasefia.

Haga clic en Finalizar para guardar su identificacion digital (CLAVE PUBLICA) y se puede vol-
ver al documento inicial que se pretendia firmar para seleccionar dentro del Acrobat el didlogo de
Firmar documento donde se puede ahora seleccionar su ID desde el menu que dice Firmar como.

Debajo del campo Firmar como, escriba su contrasefia y seleccione la Identificacion digital. Usted
va a notar que la firma digital que se ve por defecto muestra una firma de texto simple con el carac-
teristico logo del Acrobat debajo. Esta es la apariencia estdndar. Se puede cambiar a la apariencia
deseada —una con la firma manual digitalizada u otra— eligiendo el nombre dado oportunamente
del menu de Apariencia.

Alhacer clic en el boton para firmar digitalmente el documento se le sugerira guardar el archivo (fig. 11).

Archive  Edicidn  Ver Ventara Ayuda ®
Inicio  Herramientas Documento  [3) B H Q T @ EI 1 @ Iniciar sesion
Certificados * o Firmar digitaimente [y Marcade hora g, Vaiidar todas las firmas 8y Centifcar (frma visiole) ) Certificar (firma invisible) ™
o ) 3
—
Firmas come: [l &, Ramos (hlio A. Rarnos) 220,048 = | |
Ennitido por: Julic A, Rames M detalles

Creado el 201504 04

Firmade digitalmente =
‘,)nﬂ“)‘“_ por Julio A. Ramos |
Fecha: 2015.04.18
= 17:39:15 -03'00°

T

] Blequesr decumente tras fiimar 1

Haga clic en Revisar pars comprobar 5 el contenide
del decumento puede sfectsr » b firma -m

Introduzca la contrasedia del certificado y haga clic en ef betén “Firmas™

pa——
v (O O

Figura 11.
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Ud. tendra ahora un documento que ha sido firmado oficial y digitalmente con su firma manuscrita y
que es legal desde todo punto de vista (fig. 12).

Archive Edicién  Ver Ventana Ayuds ®
Inicio  Herramientas Documento 8 B Q 1471 E Iniciar sesién
Ex Certificados ~ é@ Firmar digitalmente [E) Marca de hora m Validar todas las firmas ertificar (firma visible) Certificar (firma invisible) by
% Firmada y tedas las firmas son vilidas. ém*ﬁ“

(E
PROFESOR Dr. JULIO A. RAMOS

Profesor Consulto Adjunto de Ofaimologla de la Universicad de Buenos Alres |
MM, 24403

Buenos Aires 18 de abril de 2015

Por la presente se deja constancia que el Sr. Fulano de Tal ha sido
atendido en este consultorio en el dia de la fecha por haber presentado una
herida conlusa de la cornea por la que debe seguir el tralamiento indicado en el
dia de la fecha.

Firmado
digitalmente por
% P,.,'J“ Julio A. Ramos 5
¥ - Fecha:
2015.04.18
17:41:16 -03'00'

Consultas : Lunes a Viernes de 16 a 20 horas )

Olros horarios: Reservar tumo Av;ﬂ?u!f:n: ﬂi 090;
. N u [ 4 564

fv‘l:‘:lt: m.mlglslu::;lc:d';n.mn (C1430BYU) Capital Federal

Figura 12.

Procedimiento para usar por el receptor del documento firmado
para evaluar su autenticidad

Para que el receptor pueda constatar la validez de la firma el autor del documento firmado debe

enviarle por email junto con este documento el certificado de autenticidad (clave publica).
Este archivo creado por Acrobat tiene una extension .FDF (fig. 13).

O List Item 1

0O List Item 2
O List Item 3

Figura 13.
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Si es la primera vez que el receptor recibe un documento firmado de esta persona debe proceder
a abrirlo con el Acrobat Reader. Al abrirlo se encontrara con el cuadro de la figura 14.

Ha abierto un archive de intercambio de dates de FDF de Acrobat que contiene los datos siguientes:
Informacién de contacto
Remitente
MNombre: Julio A. Ramos

Direccién de correo electrénice:  drjaramos@gmail.com

Firma
La validez de la firma es DESCONOCIDA. Propiedades dea fiomas:
Contenido
El archive que ha abierto iene inf ién de contacte de una persona.la informacién

de contacto incluye certificados que, una vez aceptados como de confianza, pueden utilizarse
para validar firmas y codificar documentos para el contacto asociade.

Julio A, Rames <drjaramos@gmail.com>

/1. Antes de agregar estos contactos debe comprobar que son auténtices. Si proceden de
una fuente de confianza, puede aceptar el nivel de cowl’anxa especmcado por el
remitente. $i no, se le pedird que pruebe cada une individual los

agregue a la lista de identidades de confianza.

["] Aceptar nivel de confianza especificado por firmante para contactos del archivo

Agregar contactos a la lista de identidades de confianza... | 1 Cerrar

Figura14.

Siuno confiaen el contacto debe hacer clic en Agregar contactos...para que aparezcala pantalla siguiente,
tildar los items espec1f1cados y luego OK (flg 15).

Detalles del certificado
Asunto: Julio A. Ramos <djaramos@gmail.com>

Emisor: Julio A Ramas <djaramos@gmail.com>

Usc:  Digital Signature, Codificar documento, Acuerdo de clave

Caducidad:  18/04/2020 20:36:38

Confianza | Restricci d |
El certificado utilizado para firmar un d. debe estar desi come anclaje
deconl’-amo tener como origen de cadena un anclaje de :onﬁmu para que 1]
ién de la firma i La comy no

se realiza en un anclaje de confianza ni en uno superior a él.
[T Utilizar este certificade como raiz de confianza

5i la validacién de firma se realiza correctamente, confie en este
certificado:

[/] Documentos o datos firmados

[] Documentos certificados
["] Contenido dindmico
[[]JavaSeript privilegiado incrustado

— Operaciones privilegiadas del sistema (red, impresién, acceso a
— archivos, etc.)

| Detalles del certificado..
G
Figura 15.
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Si uno quiere ver con mas detalle el certificado, puede hacer clic en Detalles del certificado...
con lo vera la pantalla de la figura 16.

Emcnldndediﬂogolepermheverhsdmddcer!lﬂcadoytod.lmudemdeemﬂn.lmd’mles
den a la entrada selk Se estin do varias cadenas de emisién porque ninguna de ellas
seemrbépotunmdquemnﬁum.

[/] Mostrar todas las rutas de certificacién encontradas

Julio A. Ramos <drjaram{ Iogwlg | R i ]—l‘ i ] i lAwrimlegal

1;;1 Julio A. Ramos <drjaramos@gmail.com>
Consultorio Oftalmolégico

Emitido por:  Julio A. Ramos <drjaramos@®gmail.com>
Consultorio Oftalmolégico
Vilido desde:  2015/04/18 17:36:38 -03'00
Vilido hasta:  2020,/04/18 17:36:38 -03'00°

Usc deseade:  (Digital Signature, Codificar documente, Acuerdo de clave

1 N L3

0 Este es un certificado con firma personal. La ruta del certificado seleccionado es vilida.

Las comprobaciones de validacién de ruta se realizaron a partir de 2015/04/18 19:54:42 -03700"

Figura 16.
Al aceptar la ultima pantalla el programa informara que se ha completado la importacion del
certificado (fig. 17).

Jf‘ﬁ""‘{_ 6n terminada

Detalles de la importacion:

Importando el contacto 'Julio A. Ramos <drjaramos@gs

Se ha(n) importado y agregado 1 certificado(s) a 'Julio 2

Aceptar

Figura 17.
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Teniendo abierto el Acrobat Reader se puede constatar que se ha importado correctamente el
certificado haciendo clic en Mds... en la seccion “Identidades y certificados de confianza” en Edicion

> Preferencias > Firmas (fig. 18).

Categoriasz

Firmas digitales

Comentario
Documentos

General

Pantalla completa
Presentacidn de pégina

Creacion y aspecto

» Opciones de control de creacidn de firma
= Establecer el aspecto de las firmas en un documenta

3D y mutimedia
Accesibilidad

Actualizador
Administrador de confianza
Buscar

Cuentas de comeo electrénico
Firmas

Formularios

Identidad

Idiomna

Internet

JavaSeript

Lectura

Medicién (2D)

Medicién (30

Medicién (Ges)
Multimedia (heredade)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Verificacién

= Controlar cémo y cudndo se verifican las firmas

de

Confianza en contenido multimedia (heredado) Identi ¥

= Crear y administrar identidades para firmar
« Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

= Configurar ajustes de servidor de marca de hora

Aceptar

Estos documentos confiables se muestran en dos formas. Una es un listado de nombres y otra es
un listado de certificados como puede verse en la figura 19.

1 ID digitales

j Editar confi

Figura18.

anza ﬁlmportur ﬁ Exportar [fDetalfﬁdelccrﬁﬁcudo & Quitar

Cuentas de ID de itine ) .
. . Mombre Emisor de certificado Caduca
Archivos de ID digital = - . "
e InfoCert Firma Qualificata 2 InfoCert Firma Qualificata 2 <firm... 20290419 15:26:15 Z
grteles d€ TNCH | infoCert Servizi di Certificazione2  InfoCert Servizi di Certificazione 2 ... 2020.04.1915:20:27 Z
Modulosy distintivos | ngoCert Time Stamping Authority  InfoCert Time Stamping Authorit... ~ 2019.07.20 06:52:10 Z
Certificados de confianz) | [fqCert Time Stamping Authority 2 InfoCert Time Stamping Authorit... 20200419 15:30:33
Julio A. Ramos <drjaramos@gmail... Julio A. Ramos <drjaramos@gmai... 2020.04.18 20:36:38 7
! KEYMECTISICS CA KEYMNECTIS ROOT CA 2020.05.26 00:00:00 Z -
B — e
Julio A. Ramos
Consultorio Oftalmolégico
! o .
i Emitido por: Julio A. Ramos
| Consultorio Oftalmoldgico
| Vilido desde: 2015.04.18 20:36:38 Z

Vilido hasta: 2020.04.18 20:36:38 Z
Uso deseado: Digital Signature, Codificar documento, Acuerdo de clave

Figura 19.

Este proceso de importacion de los certificados debe hacerse solo una vez por cada contacto que
asi lo requiera.

A partir de este momento, cuando se reciba un documento firmado y uno haga clic sobre la firma
aparecera la pantalla que le otorga validez a la firma digital y al documento que la contiene.
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Instrucciones para los autores

a revista OFTALMOLOGIA CLINICA Y EXPERI-

MENTAL acepta trabajos originales de investiga-

cién clinica, procedimientos quirurgicos e in-

vestigacion bdsica; informes de series de casos,

informes de casos, comunicaciones breves, car-
tas de lectores, trabajos de revisiones sistemadticas y casos
en formato de ateneos. Los trabajos originales pueden ser
enviados en espaiiol, inglés o portugués.

El Comité Editorial de la revista adhiere a los prin-
cipios establecidos por el International Committee of
Medical Journal Editors, se ajusta a los principios de la
Declaracion de Helsinki y a los principios de cuidado de
animales para experimentacion de la Association for Re-
search in Vision and Ophthalmology.

Los manuscritos y las imdgenes deben ser enviados
por correo electrénico a la siguiente direccion: secreta-

Cada manuscrito debe ser acompaiado por una car-
ta indicando la originalidad del trabajo enviado, con la
firma de conformidad de todos los autores para que el
trabajo sea publicado y puesto en el sitio web. En casos de
mas de 5 (cinco) autores para trabajos originales y 3 (tres)
autores para los demads tipos de trabajo, se debe justificar
por escrito la participacion de los autores y la tarea que
realiz6 cada uno.

Los trabajos que incluyan sujetos experimentales
deben mencionar haber leido y estar de acuerdo con
los principios establecidos en las declaraciones para el
uso de individuos y animales en proyectos experimen-
tales.

Los trabajos con intervencién en pacientes o con in-
formacién epidemioldgica de individuos deben tener una
carta de aprobacion por el Comité de Etica de la institu-

ria@oftalmologos.org.ar

cién donde se realiz¢ el trabajo.

Instrucciones generales

Todos los trabajos deben ser es-
critos con el programa Word (Micro-
soft Office) en paginas tipo carta 21,6
X 26,9 cm dejando 2,5 cm de espacio
en los cuatro mérgenes y utilizando
la familia tipografica Times New Ro-
man, tamano de cuerpo 12, en for-
mato “normal” (sin negrita ni cursi-
va) y con renglones a doble espacio.
Cada pagina debe ser numerada con-
secutivamente desde la primera hasta
la tltima con un titulo abreviado del
trabajo y nimeros correlativos auto-
maticos. Aunque la extension de los
trabajos originales tienen un limite
variable en general no debe superar
las 6.000 palabras.

Formato basico

a) Pagina inicial: titulo en espafiol
y en inglés, autores y filiacion acadé-
mica, direccién y email del autor res-
ponsable; palabras clave en espariol y
en inglés. Se debe incluir toda institu-
cion o industria que haya financiado
el trabajo en parte o en su totalidad.

b) Resumen en espaiol que no
ocupe mas de una pagina o 250 pa-
labras y debera ser estructurado, es
decir que tiene que incluir los sub-
titulos: Propdsito/Objetivo, Métodos,
Resultados y Conclusiones.

¢) Abstract (inglés) de la misma
extension al resumen y estructurado
también segun estos item: Purpose,
Methods, Results y Conclusions. No se
aceptardn traducciones automdticas
con procesadores de texto.

d) Cuerpo del trabajo dividido en:
Introduccion, Material y métodos’, Re-
sultados y Discusion.

e) Las referencias bibliograficas de
acuerdo con formatos de las publica-
ciones médicas. Numeradas en forma
consecutiva seguin orden de mencién
en el texto.

Ejemplos:

o Articulos en revistas:

Halpern SD, Ubel PA, Caplan
AL. Solidorgan transplantation in
HIV-infected patients. N Engl ] Med
2002; 347:284-7.

o Libro:

Murray PR, Rosenthal KS, Ko-
bayashi GS, Pfaller MA. Medical mi-
crobiology. 4™ ed. St. Louis: Mosby,
2002.

o Texto electrénico en CD:

Anderson SC, Poulsen KB. An-
derson's electronic atlas of hematolo-
gy [CD-ROM]. Philadelphia: Lippin-
cott Williams & Wilkins; 2002.

« Sitios web en internet:

Cancer-Pain.org [sitio en inter-
net]. New York: Association of Can-

cer Online Resources, Inc.; ¢2000-01
[actualizado 2002 May 16; citado
2002 Jul 9]. Disponible en: http://
www.cancer-pain.org/ (consultado el
20 ene. 2010)

f) Tabla/s escrita/s en Word con
espacios entre columnas realizados
con el tabulador. Cada tabla debe te-
ner un titulo breve. No copiar tablas
de Excel o Power Point. Cada tabla
debe ser numerada en forma conse-
cutiva segiin mencion en el texto. In-
cluir las tablas al final del manuscrito
no entre los pérrafos del texto.

g) Leyendas de las ilustraciones
(figuras y graficos). Numerada en
forma consecutiva segin mencién
en el texto.

Iustraciones

Figuras. Deben ser en blanco y ne-
gro (escala de grises de alto contras-
te). La resolucién de captura inicial
de las imagenes no debe ser menor de
300 dpi y el tamafio minimo es de 10
cm de ancho. Se enviardn en formato
TIFF o JPG sin comprimir. En caso de
haber sido retocadas con Photoshop
debe ser aclarado en que consistid la
modificacién en la carta que acompa-
fa el envio del manuscrito. Las figuras
en color tienen un costo adicional a
cargo de los autor/es. Las figuras com-



binadas deben realizarse en Photos-
hop. Las letras o textos dentro de las
figuras tienen que tener un tamano
tal que al reducir la imagen a 10 cm
de ancho las letras no sean mas chicas
que 3 mm de alto. Usar letras de tra-
zos llenos. No usar figuras extraidas de
presentaciones en Power Point. Ningu-
na figura debe contener informacién
del paciente ni poder reconocerse el
paciente a través de la imagen excepto
que éste dé su consentimiento por es-
crito para hacerlo.

Importante: Todas las imdagenes
deben ser originales y no pueden ser
obtenidas de ningun medio digital
que no sea del propio autor. En caso
de imdgenes cedidas por otro autor
esto debe estar claramente menciona-
do entre paréntesis en la leyenda de la
figura.

Grdficos. Los gréaficos deben ser
realizados en programas destinados
a ese fin y guardados en forma TIFF
0 JPG con resolucién inicial de 1200
dpi. No se deben enviar graficos rea-
lizados en Excel o Power Point. Los
graficos seran impresos en blanco y
negro aconsejandose el uso de tramas
claramente definidas para distintas
superficies.

Instrucciones particulares
para los distintos formatos

Trabajos originales. Pueden ser
de investigacién clinica aplicada,
técnicas quirtrgicas, procedimien-
tos diagnosticos y de investigacion
oftalmoldgica experimental basica.
Se seguirdn los lineamientos men-
cionados previamente en términos
generales.

Comunicaciones breves. Seran ha-
llazgos diagndsticos, observaciones
epidemioldgicas, resultados terapéu-
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ticos o efectos adversos, maniobras
quirdrgicas y otros eventos que por
su importancia en el manejo diario
de la practica oftalmoldgica requieren
de una comunicacion rapida hacia los
médicos oftalmoldgos.

Series y casos. Se estructuraran en:
Introduccion, Informe de caso, Comen-
tarios. El resumen consistira de una
breve descripciéon no estructurada
que incluya el porqué de la presenta-
cion, la informacion mas destacada de
lo observado y una conclusién. El tex-
to tendra una extension mdaxima de
1000 palabras incluyendo no més de 5
a 7 referencias bibliograficas y hasta 4
fotografias representativas.

Cartas de lectores. Seran dirigidas
al editor y su texto no podra exceder
las 500 palabras. Pueden tratar sobre
dichos y publicaciones en la misma
revista o comentarios sobre otras
publicaciones o comunicaciones en
eventos cientificos médicos.

Revisiones  sistemdticas. Deben
actualizar un tema de interés renova-
do y debe realizarse basadas en una
precisa revision, lectura y andlisis de
la bibliografia. Debe incluir un indi-
ce de los subtemas desarrollados, las
bases de datos bibliograficas utiliza-
das (tradicionales y no tradicionales)
y una descripcion de como se realizé
la basqueda y criterios de seleccion de
las publicaciones.

Casos en forma de ateneos. Los
manuscritos debe incluir: 1) pagi-
na inicial (igual que en los demas
trabajos), 2) presentacion del caso
con la informacién necesaria para
realizar un diagnodstico presuntivo,
3) discucion incluyendo diagndsti-
cos diferenciales y procedimientos
que pueden colaborar en la realiza-
cién del diagndstico, 4) resultados
de los procedimientos diagndsticos,

5) diagnéstico, 6) seguimiento, 7)
comentarios y 8) bibliografia. En lu-
gar de resumen final del manuscrito
se realizard una sintesis sumaria del
caso presentado.

Imdgenes en oftalmologia. Se reci-
biran una o dos figuras que ilustren
en forma excepcionalmente clara
una enfermedad, evolucién o reso-
lucién quirtrgica. Las imdgenes se-
guiran las normas requeridas para
ilustraciones. El texto —excluyendo
el titulo, autores y bibliografia— no
deberd exceder las 250 palabras. Se
podran incluir no mas de 3 referen-
cias bibliograficas.

Informacion suplementaria

International ~Committee  of
Medical Journal Editors. Uniform re-
quirements for manuscripts submitted
to biomedical journals: writing and
editing for biomedical publication. Se
obtiene de http://www.icmje.org. [ac-
tualizado a abril 2010, consultado el:
19 de noviembre de 2010].

Nota: El objetivo del Comité edi-
torial es alcanzar un nivel de excelen-
cia en los trabajos aceptados para su
publicacion con el fin acceder a bases
de datos de informacion médica in-
ternacionales. Tanto el Comité edito-
rial como las autoridades del Consejo
Argentino de Oftalmologia son con-
scientes de las dificultades que tiene
un oftalmoélogo de atencién primaria
para la realizacion de trabajos, es por
eso que a través de la secretaria de
la revista se apoyara con los medios
técnicos adecuados a aquellos auto-
res que lo soliciten.

Si necesita mas informacién co-
muniquese con el teléfono (011)
4374-5400 o envie un mail a: revista-
cientifica@oftalmologos.org.ar

*Los trabajos de poblaciones y estudios comparativos deben seguir los lineamientos de los ensayos clinicos (ver Consort
E-Checklist and E-Flowchart. Acceso: http://www.consort-statement.org/ [dltima consulta: 19 de octubre de 2010]).
Aquellos manuscritos con anélisis estadisticos deben mencionar los procedimientos utilizados y en la carta de presen-
tacion aclarar quién realizd el andlisis estadistico. Las abreviaturas deben ser las de uso frecuente y utilizando las siglas
generalmente mencionadas en publicaciones de la especialidad. Se desaconseja la creacion de nuevas abreviaturas de
uso comun. La primera vez que aparece la abreviatura debe estar precedida por la/s palabra/s originales. Las unidades
de medida deben adecuarse al sistema internacional de unidades métricas (SI). Para las aclaraciones se debe utilizar el
siguiente orden de signos: *, T, £, §, |, 9, **, T1, £+, §
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